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Abstract: The purpose of this thesis is to outline posgib#i how can be our data, published
online, attacked and how to avoid conscious ortenihed threats or damages of them. Func-
tionality of computer system depends on cooperaifguarts that can be attacked with purpose
to disable system or obtain important informatifor xample data). It is important to know
about risks and how to protect our computer or s@tice, but also to assess effectiveness and
cost of possibilities in comparison with exposedaddhesis deals also with security of pub-
lishing geodata, separate chapter refers to pdiisthiof stratification of users’ privileges in
access, view, editing and loading geodata. Thererantioned possibilities of stratification of
viewing geodata based on different access privil@ieen by scale or resolution.
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Uvod

Internet poskytuje Siroké moznosti publikovania ziéblasti geoinformatiky. Informacie o do-
stupnych datach, ich kvalite a cene, mézeme giftkanou publikovanych metadatovych katal6-
gov. Rastrové obrazky pozadovanych dat su dostpprsirednictvom webovych mapovych slu-
zieb (WMS — Web Map Service), oproti tomu aktivmaqu s priestorovymi datami umagi
webové prvkové sluzby (WFS — Web Feature Servigalej su k dispozicii WCS (Web Coverage
Service), webové sluzby, ktoré uniojl pracu s rastrovymi datami typu digitalny modsléfu,
¢i druzicové snimky, WPS (Web Processing Service),ékposkytuji geoprocesné funkcie a iné
typy webovych sluzieb. Vyhoda publikovania dat re&épa len v zjednoduSeni komunikacie me-
dzi poskytovatBom a Ziadattom dat a v rozSireni moznosti, ako datalagdva, porovnavéa
a ziskavs, ale aj v zefektivneni prace. Prikladom méze dgcentralizacia poskytovania dat, kto-
ré mozu by poskytované institaciami v ré6znych regiénoch, i@ktodpada potreba fyzickej pri-
tomnosti zamestnanca pri praci s datami. Tieto dyhsl vSak spojené s viacerymi rizikami,
o ktorych pojednava tentdénok.

1. ZloZky modelu si#’ovych procesov

Zakladom siéovych procesov je tzv. refer&my model OSI (Open System Interconnection Re-
ference Model alebo Refer@ry model prepédjania otvorenych systémov), ktoryosté@va zo
siedmich vrstiev (Endorf et al., 2005). Kazda zhtgcvrstiev ma svoju Specifickl Ulohu, avSak
podstatou ickinnosti je, vlastnou funkcionalitou dopfhirstvu bezprostredne nizSiu, a zarbve
byt zdkladom pre funkcionalitu vrstvy bezprostredn&Sey. Funknos’ a bezpénogs’ systému na
publikovanie dat teda Uzko suvisi s bezchybnou mdesiou jednotlivych vrstiev, ale aj Sas-
nym rozpoznanim rizik, ktoré su pre kazdi vrstangh

Fyzicka vrstva zafiia komponenty prepojenia &asti siete, t.j. fyzické vode, konektory,
adaptéry a pod. Tieto musials@’ stanovené fyzické a elektrické Standardy, inakormaou ne-
kompatibilitou znemoiuji funkinog’ systému. Prenos dat fyzickou vrstvou je riadergnpso-
vymi Standardmi linkovej vrstvy, zalozenymi na bigp Specifikacii a priebehu signalu prenosoveé-
ho Standardu (Endorf et al., 2005). Adresaciu idatpalenie do tzv. paketov, dodanie a formato-
vanie podla poziadaviek linkovej vrstvy zabezpge si®ova vrstva. Spahlivog’ jej ¢innosti je
overovana transportnou vrstvou, ktora kontrolujgyspaketov a v pripade potreby vysiela prikaz
na opakovanie prenosu.
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Komunikacia a prenos informacii na vySSej drovnedm programami, procesmi a pouziva-
te'mi) sa odohrava v relaej vrstve. To, ako su data interpretované, spadéodpetencii prezen-
taénej vrstvy, tvorenej rozhraniami aplikaych programov (API). Aplikéné programy vyuzivaju
na pracu s datami protokoly aplikeej vrstvy, napr. http (Hypertext Transfer Protogobtokol na
prenos textovych stranok), FTP (File Transfer Rrokoprotokol na prenos suborov).

Kazdy zo spominanych protokolov mbzeftaneuzity a datam hrozi napadnutie v ktor&jko
vek z vrstiev modelu OSI. V nizSich vrstvach jekitealizovany napriklad pretenim pamatesi
sledovanim paketov a neautorizovanou manipulacieims Vo vySSich vrstvach hrozi nedovole-
ny pristup k adresarom s datafiizneuzitie zoznamu s menami a pristupovymi heslahektoré
hrozby Ut@ia na viaceré vrstvy gasne, napr. sledovanie klavesnice &taganie zadavanych cit-
livych Gdajov. Je treba si uvedaiviraniténé miesta systému a zvéhaklady potrebné na zame-
dzenie hrozieb tak, aby prisluSné opatrenia bfiné a zarovie adekvatne cene dat.

2. Bezpény systém, rizikd a moznosti ich eliminacie

V bezp&nom systéme je zatané (Matiasko et al., 2004):
1. utajenie,
2. integrita,
3. dostupnag
4. autenticita.

V ramci utajeniasu aplikované opatrenia proti prehliadaniu dat tm@ovanym pouZzivate-
rom paias uchovavania dat v systéme, pri prenose alebadprizdani adresatovi. Tieto opatrenia
mézu by softvérové (zamedzenie sledovaniu siet&jtagania stldanych klaves a pod.), ale aj
také, ktoré minimalizuju Skody spdsobené zlyhahiihského faktora (kradez, prezradenie citlivej
informacie, zanedbanie opatreni na ochranu datyzhsanou metédou na zabe#prie utajenia
dat je Sifrovanie pri ukladani dat alebo pri iclemose, avSak aj pri Sifrovani netreba podteni
ostatné bezpmostné rizika. Utajenie je takisto zabezg®é autorizaciou pristupu a overovanim
pouzivatéov.

Integrita dat zarduje presnosa zardenos ich obsahu. Riziko neautorizovanej Upravy dat sa
znizuje spravnou furlaog’ou hardvérovych, softvérovych a komurikgich prostriedkov
a ochranou systému pred tzv. malwarom. Malwarelfgr;é oznéenie pa&itacovych virusov,
¢ervov, trojskych koni a spywaru. Virusyéarvy sd programy, dené na zaskodnicktinnog’

v napadnutom potaci. Na infikovanie pdéitata éervom, na rozdiel od virusu, nie je potreliog-
sky zasah typu otvorenie infikovaného e-matiunstalacia povolena pouzivditan. Spyware bez
vedomia pouzivata posiela data z jeho gitaca. M6ze by maskovany ako trojsky & navonok
vykon&va uziténu ¢innog’, avSak v realite vykonava zaSkodnigkmnos’. Okrem odosielania in-
formacii zn&ne spomBuje chod poitata a méze prepisovdJRL zadané v internetovom prehlia-
dati. Spyware sa do gitaca dostane len inStalovanim samotnym pouZzieae Proti tymto hroz-
bam je @inné chrani sa pomocou antivirovych softvérov a firewallu, dfdezita je aj prevencia.
Netreba napr. otvafae-maily od podozrivych odosieldtes (tieto e-maily su w&inou prijimané
ako spam), avSak vzdy je riziko, Ze infikovany mé¥e aj subor od odosieldia, ktorého povazu-
jeme za dbveryhodného. Taktiez je riskantné otveeklamné i iné podozrivé webové stranky.
Integrita dat m6ze hynaruSena aj vlastnou chybdaiizlomysé'nog’ou (napr. zmazanim konfigu-
racnych suborov).

Dostupnos dat zarduje autorizovany pristup k datam. Kapacita systémogi by dimenzo-
vana na dostatoy vykon v danongase. V pripade, Ze poziadavky na systém presiaapacku
systému, mbze ddjsk jeho kolapsu, v horSom pripade k strate alebkgaeniu dat. RieSenim
mbze by ponechanie dostatoej rezervy alebo vyuzitie redundantnych mechanizr@to me-
téda byva vyuzivana pri tzv. internetovom vypahdéctkedy Gténik zaSle obeti obrovské mnoz-
stvo poziadaviek. Realizuje to prostrednictvom tzunbie, péitatov infikovanych tréjskym ko-
nom alebo virusom. Preventivne proti strate datsjedené zalohovanie (online alebo offline),
vyuzivanie zaloznych zariadeni pri vypadku systéanmaSkolenie personalu na jeho opatovné
uvedenie do prevadzky.
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Autenticitadat zarduje ich pravosg, pévod a vypovednu hodnotu. V zasade, ak je zabenp
utajenie a integrita dat, vytvorenych relevantncetadikou, ich autenticita nemézetbgarusena
zvonku. Pri niektorych datach sa na jej potvrdemigziva elektronicky podpis.

3. Specifika publikovania geodat

Pristup klienta k mapovému serveru, kde su usklaérdita, je umozneny prostrednictvom
rozhrania, ktoré umaitije ich vzajomnu spolupracu koordinaciou Standardinymi protokolmi
OpenGIS konzorcia (OGC® Standards and Specificatttp://www.opengeospatial.org/standards).
Mapy priestorovych dat su generované na zékladgrgéokej informécie, ktord zadava klient
svojimi poZiadavkami. Ak je mapa d@ana v rastrovom obrazkovom formate (PNG, GIF, JPEG,
TIFF atd’.), hovorime o webovej mapovej sluzbe (WMS), av§eikkeme sa strettitaj s vektoro-
vymi vystupmi vo formate SVG (Scalable Vector Gragh alebo WebCGM (Web Computer
Graphics Metafile). V pripade, Ze vystupom su sadatata alebo ictas’, ide o webovl prvkovi
sluzbu (WFS).

Ako bolo nazn&ené v predchadzajlcich statiach, zdrojové dataatokivand pred viacerymi
hrozbami. K uz spominanym rizikdm, ktorym su vysta& data vo vSeobecnosti, patri neautorizo-
vany pristup. Otazka prevencie sa da vyriegacerymi spdsobmi, avSak na spwlom principe
odliSenia skupin pouzivdty s rozltne definovanymi pravomocami. Napriklad v ramci havr
vanej WMS je mozné vytvdtiskupiny pouzivai@®v:

—verejnog, pouzivatelia tejto skupiny smu len prehliddami poskytované geodata,

—zamestnangitejto skupine je, okrem prehliadania, umoznengraga s geodatami, tvorenie,

editovanie a mazanie,

—administrator Uzka skupina administratorov ma okrem moznostygr dvoch typov pra-

vomoc prevadzkowuaserver, definovaprava ostatnyctilenov a pod.

Vrstvenie je v kazdom type softvéru rieSené inyndsgpom. Databazovy systém Oracle
umoziuje definovd skupiny prav, tzv. role, ktoré zjednodusuji progefinicie pristupovych prav
jednotlivym pouzivattom. Databazovy systém PostgreSQL toto zjednodu$esse vytvorenim
skupiny pouzivatov a nasledne definiciou pravomoci hromadne v ré&kgpin. Ak na vytvore-
nie WMS pouzijeme ArcGIS Server, gadtypu pripojenia mame moznbsozhodndi sa medzi
definovanim pouzivatekych skupin (miestna s)e alebo roli obnaSajucich dané pravomoci, spo-
jenych s konkrétnou WMS (internet).

V ramci zachovania bez{meosti, v zmysle prevencie Uniku délezitych informae vyhodné
taktiez rozvrstvenie moznosti prehliadania geodathia definovanie mierky alebo rozliSenia
mapy, ktoré su este pristupné na prehliadanie ySegouzivatéom, a na prehliadanie ktorych je
potrebné prihlagisa pouzivafiskym menom a heslom. Toto opatrenie mézeu#itoiné pri pub-
likovani geodat, ktoré obsahuju citlivé informaaiepr. o lokalizacii archeologickych alebo inych
nalezisk, vojenskych objektov a podobnych lokalit.

Zaver

Podcenenim bezprosti dat v akomkivek Stadiu prace s nimi méze ddjs Skodam nielen
umernym k cene dat, ale aj k takym, ktoré ich pé&wbdenu niektkonasobne prevysuju. Preto je
treba pozntérizikd, ktorym su data vystavené, moznosti, aldotirizikaco najviac eliminové
a zarové posudi, ktoré rieSenie je najvhodnejSie a najefektivieegSoliadom na cenu a hodnotu
dat, ktora je pri geodatach zmé, vzifadom na narmog’ ich ziskavania, spracovania a ich vypo-
vednu hodnotu. K bezpeosti dat inak pristupuje pouzivéite inak prevadzkovateservera a ne-
raz je nutna konzultacia s odbornikom nada&’ procesu prace s datami.
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Summary
Security of online data publishing

The purpose of this thesis is to summarize risksubishing geodata.

OSI reference model (Open System InterconnectiorerBefe Model) is the background of network
processes. It consists of seven layers (Endorif,e2@05) with specific roles, but in general edayer com-
plements a layer immediately below, and also fotinesbasis for the functionality of the layer immegely
above. Functionality and security of the systempfablishing data depends on impeccable follow-ufapf
ers, but also on recognition of risks, that aréedént for each layer. It is necessary to recogttieevulner-
abilities of the system and to consider the costessary to prevent threats in way, which is affecind
adequate to value of data.

Safety of the system is guaranteed by (MatiaSkd. e2004) privacy, integrity, availability and aettic-
ity. Privacy may be guaranteed by applying measageagnst the unauthorized viewing of data. This fmay
software, but also rules for minimizing the damaggssed by human error.

Data integrity ensures the accuracy and surenedatafcontent. Functionality of the system angiits
tection against malware reduce risk of unauthor&é modifications. Malware means program forrtize
rauding activities of infected computers. Firevaald antivirus software is used against these thrbat also
prevention is important (not to open emails fronspcious senders, advertising or other suspicioeb w
sites).

Data availability ensures authorized access to. @atem capacity should be sufficient to avoid col
lapse, the loss or damage data. There are few masaggainst data loss, for example backup, usingupa
equipment during power system and competent crewa®e of re-entry into service.

Data authenticity guarantees their origin and auntélectronic signatures are sometimes used tbiroon
authenticity.

Interface, which is formed by standardized proteaufl OpenGIS Consortium (OGC), allows clients to
access the map server, where data are stored. dia@pstial data are generated on the basis of gpbgr
information, which is awarded by client. Maps candelivered as raster image or in vector formaiviep
map services (WMS). If the service delivers geodtatdf, it is called Web Feature Service (WFS).

The risks, mentioned in the previous parts of #heébreatening data in general, include also uraizibd
access. The prevention can be solved in multiplesyiaut all the solutions include principle of distion of
differently defined users’ privileges (access, datding, view, loading). Stratification of browgigeodata is
also useful as prevention of lost of important infation about position of objects as archaeologiitak or
army objects.
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